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� � 摘 � 要: � 针对低维映射安全性的弱点, 提出一种混沌遮掩保密通信的改进方案.该方案利用分层的两级密钥管

理体制,将加密用的混沌序列改为动态参数,在提高密文安全性能的同时, 不降低加密速度和传输速度.论证表明, 低

维映射仍有很好的应用潜力.
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A Chaotic Mapping Secure Communication System

Based on Hierarchical Key
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Abstract: � A improved secure communication method based on chaotic masking is propo sed to overcome weakness of low di�

mensional chaotic map. In the scheme the chaotic time series with dynamic parameters for encryption based on hierarchical two�level
key management is designed . The performance of the encryption speed and transmission speed is not lowered while the security of

ciphertext is obtained. The results showed that low dimensional chaotic map has great potential of secure communication.
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1 � 引言

� � 近年来混沌理论的应用逐渐成为信息与控制领域

中的热点问题之一.利用混沌动力学的类随机特性进行

保密通信已经开展了许多研究工作,迄今为止已经提出

并发展了多种保密通信方式:混沌遮掩、混沌调制、混沌

开关、混沌编码等.

自Oppenheim等人提出混沌遮掩保密通信方式后,

针对这一方式研究设计的具体系统越来越多,多数混沌

遮掩保密通信方式都是建立在 Lorenz 系统族等连续混

沌动力学系统基础之上[ 1, 2] .为了拓展系统模式的类型

且更适用于多媒体数字通信,以离散混沌映射为基础的

保密通信系统应用逐渐增多[ 3~ 8] ,它和传统密码学的结

合更加紧密.

和连续混沌系统类似,离散混沌系统迭代轨迹对初

始条件有强烈的敏感性,具有良好的类随机特性.但是,

低维离散混沌映射构成的保密通信系统也同样存在着

安全性能不是非常完美的问题,人们曾经提出的若干系

统容易被神经网络拟合、重构预测等方法实施攻击[ 9] .

为了提高离散混沌映射保密通信系统的安全性,本

文提出了一种基于动态参数映射的改进方案,该方法明

显提高了安全性能,能抵御多种攻击方法.

2 � 一些混沌保密通信系统的安全性弱点

� � 一类离散映射混沌遮掩保密通信系统[ 7] ,其加密方

式可表述为如下 Logist ic映射:

xn+ 1= [ �xn( 1- xn) + ksn] mod ( 1)

其中, xn+ 1 , xn � R, n � Z, 3�58< �< 4, k< 0�02, n= 0,

1, 2 .上式是一维可微映射, x n 和 sn 分别为系统状态

和外输入, k 为嵌入系数, �为常系数,模运算可使系统

状态有界.虽然该映射包含了模运算和外加输入项,但

计算表明,只要系数 �满足一定条件,它在 Li�Yorke意
义下是混沌的,有一个正的 Lyapunov指数.

此类系统构造简单, 加解密速度快,和更早的映射

加密方式相比,在安全性上有一定改进,但也存在固有

的弱点.

理论上认为,连续域上的混沌映射,其周期点测度

为零.但将这个混沌映射数字化之后, 情形就不一样

了[ 10] .混沌映射保密通信系统是基于数字电路系统或

软件实现的, 由于受到有限精度的影响,混沌动力学

收稿日期: 2007�07�30;修回日期: 2009�01�20

基金项目:国家自然科学基金资助项目(No. 60671061)

�
第 6期

2009年 6月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol. 37 � No. 6
Jun. � 2009

�



特征难以保持,映射迭代退化为有限状态机,此时的迭

代轨道最终都会进入一个有限的周期中去, 混沌系统

特有的非周期性和遍历性均被破坏. 这种数字化的混

沌映射严格地讲不再是混沌的, 它的周期性对保密通

信的安全性来说是不利的.

尽管式(1)中将明文信号也嵌入了动力学体系中

并施以模运算,可以确认这种嵌入运算对减少混沌退

化、抵御攻击有着积极的外扰动作用, 但其作用比较有

限,在超快计算机下系统被搜索攻击的危险性仍然存

在.

虽然 Logistic混沌轨道表现出复杂的随机特征,但

它的状态是经过方程演化迭代而来的,必然有内在确

定约束, 再加上低维映射形式简单, 只有一个正 Lya�
punov指数.在这种情况下,很容易受到攻击,尤其是在

选择/已知明文攻击下更加脆弱. 式( 1)表述的映射保

密系统的安全性很大程度上决定于明文的迭代嵌入,

选择明文攻击时敌方可能得到前后相邻的两个 sn 归零

的状态值xm , xm+ 1, 根据 Kerckhoff 准则,安全性不应依

赖于密码体制构造,因而
xm+ 1

xm (1- xm )
可被轻易获取.由

此还可推知, 该加密方案不能用于有语音间歇期的话

音实时保密通信系统中.即使在唯密文攻击下, 只要能

截获连续性大数据量密文, 通过基于相空间的重构预

测等方法仍有可能攻破系统.

3 � 一种基于多层密钥的混沌映射保密通信系统的
设计

� � 为了解决上述安全性上的问题, 我们结合现代保

密通信系统的设计原则,从原有系统的弱点出发,将映

射的固定参数改为动态参数,在此基础上设计了改进

的Logistic映射混沌保密通信系统如图 1所示,该系统

不仅继承了原系统结构简单、加密成本低、加密速度快

等优点,同时在抵御多种形式的攻击上有明显优势.

� � 该系统分为发送端加密部分和接收端解密两大部

分.发送端加密部分按照! 多层密钥∀的思想分为两层

(图 2) ,直接加密明文 sn的底层 Logistic映射,其初值和

参数( x 0, �)作为工作密钥是动态变化的, 受上层管理

与保护.上层 Logistic映射的初值和参数( y0 , �)作为主

密钥,控制并自动生成底层工作密钥.若整体算法选择

得当,底层工作密钥更新速度快, 随机性好,可以趋近

Shannon理论中! 一次一密∀的完善加密要求. 上层主密

钥相对于攻击方来说是间接的,因而也有良好的安全

性.接收端解密部分同理.

本系统各部分分述如下:

( 1)上层混沌算法采用受控的 Logistic映射

yn+ 1= �yn( 1- yn) + un ( 2)

式中 un= (  yn)mod(!) ( 3)

un为状态反馈输入,  , !为两个正系数, 3�59< �< 4, 7

<  < 14, 0< !< 1- 0�25�.在一定条件下式 ( 2)所表示

系统, 其 Lyapunov 指数明显提高
[ 10]

.这样,可以增大主

密钥空间,改善密钥强度.由于系数  能引起混沌行为

的变化,在系统中可以将主密钥由 ( y0 , �)改设为( y 0,

�,  ) .

( 2)上层对底层的控制需要通过数值变换来实现.

底层工作密钥之一是 Logistic映射的系数 �* ,在上层控

制规律作用下是动态的,

�* =
0. 41[ yn- 0. 0625�2( 4- �) ]

0. 25�- 0. 0625�2( 4- �)
+ 3. 59 ( 4)

映射的伸长与折叠作用导致迭代区间为 ( 0�0625�2( 4-
�) , 0�25�) , 故有上式.另一个工作密钥是底层映射的

初值,它在变化的情况下已经失去了原始含义,可直接

将上层的控制作用定为对状态值的控制, 通过仿真估

算,其最佳值设为

x *
n = 0�65#( xn- 0�9yn) , mod(0�25�* ) ( 5)

其中, x *
n 是受控的状态.每个时钟到来时状态值 xn 在

上层映射作用下有一个!随机跃迁∀. 为充分利用底层
映射,每隔 N 个时钟周期才开启一次上层对 �的控制,

N 不宜过大,否则会削弱整个系统的安全性(见图 3) .

� � ( 3)底层混沌算法采用 Logistic映射对明文进行遮

掩加密,加密方式可以表示

xn+ 1= [ �* x *
n (1- x *

n ) + ksn] ; mod(0�25�* ) ( 6)

式中, �* , x *
n 分别由( 4)、( 5)得到, sn 为采样的明文信
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号.加密过程见图 1, 映射每迭代一次加密一个明文采

样数据,明文序列 sn 也被嵌入迭代之中.系统采用算术

加运算进行遮掩加密,因此明文只能是小功率信号.

(4)传送到信道的信号为

en= �* x*
n ( 1- x *

n ) + ksn ( 7)

解密部分和加密部分结构相同, 在底层也含有一

个等效延时器,由于明文信号参与映射迭代,所以接收

到的信号同前一次信号迭代后的数值相减, 才可恢复

所传输的明文信号.详细分析从略.

本系统可用软件实现,也可用高精度的逻辑器件

构成.既可用于数字信道加密, 也可用于网络协议加

密.

4 � 系统安全性能的分析

� � 数字混沌映射的短周期效应对保密通信系统的安
全性来说是非常不利的,如何克服这种不利因素并获

得所希望的理想结果, 目前尚没有严格的理论工具指

导这方面的计算. 本文方案能明显提高系统的非周期

特性,对此只能进行简略的半定量分析. 在最简单的情

况下,仅仅考虑对 �*的控制作用,当底层映射 xn 到达

周期循环状态时,只有上层映射 yn 也达到周期循环状

态,整个系统才能开始重复循环.系统周期的数量级为

TXn#T Yn ,其中 TXn , TYn分别为两个映射的独立周期.

目前对混沌保密通信系统的攻击方法主要还是基

于混沌本身动力学特征的,如相空间重构预测、回归映

象等.采用单层固定密钥的方案, 对加密体制构造的改

进最终都反映为奇怪吸引子空间图象更复杂一些, 但

密文序列仍然按照特定规律完整演化形成混沌轨道.

本文提出的基于多层密钥的动态参数加密方案,就信

道中传输的密文序列而言,随着底层工作密钥的随机

性变化,并没有固定的自映射迭代规律.其特点可用图

4来简要说明.在上层混沌映射的作用下,密文序列的

状态值不再属于某一固定映射迭代轨道, 而是在一族

映射的各个轨道间不断跃迁, 跃迁是受上层混沌算法

控制的随机跃迁, 攻击者截获密文序列后很难察觉并

掌握这种跃迁规律.换言之,密文序列可以看成在无数

个 Logistic映射及其无数个轨道上随机取值组合而成,

它的相邻状态值关联性极小, 很难通过预测重构估计

出主密钥.

对本文方案进行仿真,系统设定如下: 系统采样时

间为 T= 0�0001s; 上层混沌算法中, �= 3�73,  = 10, !

= 0�05, y0= 0�5;数值变换环节中, N= 3;底层混沌算法

中, sn= 1+ 0�5sin ( 0�0002∀n) , k= 0�005.由图 5 的信道

密文序列时域波形可见,直观遮掩效果良好. 图 6、7 分

别为上层映射和底层映射的相图;图 8 为一般 Logistic

映射本身的相图,图 9为式 ( 1)表示的单层密钥加密方

式的相图,图 8、9中, 初值 x0= 0�2, 系数 �= 4,其余同

上.图 6 和图 8对照可看出,上层映射相比于未受控的

Logistic映射混沌行为显著增强,有益于各层密钥的保

护.图 7 和图 9对照可发现,底层映射密文序列的相图

中点分布十分混乱, 对攻击者所用的各种预测手段来

说截获这样的序列值没有价值.
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5 � 结语

� � 在多层密钥的管理体制下, 基于动态参数的思想

建立混沌映射保密通信系统,可使密文序列具有相当

高的安全性, 这可以使低维混沌映射在通信安全领域

中也能有广泛的应用.方案中虽以 Logistic映射为基础

构成系统,但也适用于其他映射类型.

本文提出的系统方案在注重安全性的同时, 针对

每个明文数据仍然保持一次加密运算,没有采用高次

数反复迭代来增强复杂性,因此加解密速度很快,加密

成本较低,符合保密技术的实用化要求.
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